ATAKUM iLCE MiLLi EGiTiMm MUDURLUGU
Bilgi ve Sistem Giivenliginin Korunmasi igin Yapilmasi/ Uyulmasi Gereken islem ve Kurallar

Bilindigi lizere resmi is ve islemlerde kullanilmak Gzere Bakanhgimiz tarafindan okul, kurum ve birimlerimize,
belirtilen talepler dogrultusunda e-posta hesaplari tanimlanmistir.

Ancak son zamanlarda Okul, Kurum ve Birimlerimizin resmi olarak kullanmakta oldugu meb.gov.tr ve meb.k12.tr
uzantil e-posta sistemi ile ilgili sorunlar yagsandigi tespit edilmistir.

Sorunlarin sebebi olarak ise resmi e-posta adreslerinin okullarimiz tarafindan 6zel e-posta hesaplarina (Hotmail,
windowslive, gmail, yaho vb.) yonlendirilmis olmasi, MEB resmi e-posta adresleri olan meb.gov.tr ve meb.k12.tr
adresleri haricinde diger 6zel adreslere e-mail gonderilmesi ya da bu 6zel adreslerden gelen e-maileri agmalari,
okumalari, eklerini indirmeleri olarak gorildigii bakanhgimiz yetkilileri tarafindan bildirilmistir.

Bu sebeple yapilmasi ve uyulmasi gereken islem ve kurallar asagida belirtilmistir.

(1) Kullanici, kendisine ait e-posta adresinin sifresinin giivenliginden ve godnderilen e-postalardan dogacak
hukuki islemlerden sorumludur. Sifresinin baskasi tarafindan tespit edildigini fark ettigi andan itibaren
midirligimiz Bilgi islem Subesi ile temasa gegip durumu haber vermekle yiikiimladdr.

(2) Resmi e-posta kullanicilarinin resmi islemlerde kurumsal olmayan ozel e-posta hesaplarini (Hotmail,
windowslive, gmail, yaho vb.) kullanmamalari gerekmektedir.

(3) Mudurlugimiz ve okul e-posta kullanicilarinin Bilgi ve Sistem Guvenligi Yonergesinin 8 Maddesinde de
belirtildigi gibi resmi islerinde sadece Bagkanlik¢a kendilerine tahsis edilen e-posta hesaplarini kullanmasi yasal
zorunluluktur.

(4) Kullanicilar; ¢ok sayida kullaniciya toplu halde reklam, tanitim, duyuru ve benzeri amacl e-posta gonderemez
ve zincir e-posta, sahte e-posta ve benzeri zararl e-postalara yanit yazamaz. Ayrica kaynagi bilinmeyen e-posta
ekinde gelen dosyalar kesinlikle agilmaz ve derhal silinir.

(5) Cok fazla toplu mail gonderme islemi yaparsaniz veya e-posta hesabi kurulu olan bilgisayarlara viriis veya
trojan bulastiginda spam yapabilirler. Spam mail yapmanizdan 6tiirii IP Adresiniz/Numaraniz uluslararasi kara
listelere (BlackList) girer. Bu istenmeyen durumdan dolayl e-mail attiginizda génderdiginiz karsi taraf, icerisinde
bulundugunuz sunucunun IP Adresi/Numarasi uluslararasi kara listelerde oldugundan mailinizi ret edip
alamayacaklardir. Yani e-mail génderemeyeceksiniz.

(6) Kara Listeye girmemek icin azar azar, diizenli sekilde mail gondermelisiniz. Gruplara e-mail gonderileceginde
Adres Defterinden secilen grup lyesi fazla ise birden fazla grup segmeyiniz.

(7) Okulunuz/kurumunuz icerisinde e-posta kullanan bilgisayarlara virls veya trojan bulastiginda da spam
yapabilirler. Bu vyiizden kullandiginiz bilgisayarlarinda temiz oldugundan emin olunuz. Ozellikle Milli Egitim
Bakanligina ait sistemlerin (DYS, MEBBIS, E-Posta/Outlook vb.) kullanildig1 bilgisayarlara giivenirligi bilinmeyen
virlis/zararh yazilim bulastirabilecek programlari/yazilimlar kesinlikle kurmayiniz.

(8) USB Flash Bellek kullanilirken virtslere karsi dikkatli olunmasi, siiphe duyulan USB Flash Belleklerin
bilgisayarlara kesinlikle takilmamasi gerekmektedir.

(9) Bilgi ve sistem glivenligine zarar verebilecek islemlerden kaginilmasi gerekmektedir. Bilgisayarlariniza glivenilen
bir Anti Virls glivenlik yazilimi ve casus yazilim temizleme programi kullanarak belirli araliklarla virlis taramasi
yapiniz.

(10) Bilgisayarlarinizda virUs, reklam yazilimi, trojen (truva ati), malware, kot amagh zararh casus yazilim oldugunu
disliniyorsaniz ve temizleyemezseniz okulunuz/kurumunuz bilgisayar 6gretmenine ya da gorevli yetkilisine
durumu acil olarak iletmeniz uygun olup ilgili kisi tarafindan sorunun giderilmesi saglanmalidir.

(11) Milli Egitim Bakanligina ait sistemlerin (DYS, MEBBIS, E-Posta/Outlook vb.) kullanildigi bilgisayarlara
kullanicilarinin program kurulumlarini bilgisayar 6gretmeninden ya da gérevli yetkililerinden talep etmeleri, kendi
kurmalan gereken program/yazilimlar oldugunda da bilgisayar 6gretmenine ya da gorevli yetkililere danigmalar
uygun olacaktir.

(12) Bilgisayarlara program kurulum asamalarinda ekrana gelen yonergeleri dikkatli okumak gerekli olup 6zellikle
Google, Yandex, Yahoo vb. toolbar yazilimlarinin kurulmasi isteklerinin kabul edilmemesi gerekmektedir.



(13) T.C. Milli Egitim Bakanhg Bilgi islem Dairesi Baskanligi’nin 10.07.2015 tarihli, 49473396/703.03/7180248 sayili
ve internet ve Bilgi Giivenligi konulu yazisinda;

“T.C. Milli Egitim Bakanlgi Tebligler Dergisi’nde yayinlanan Bilgi ve Sistem Giivenligi Yénergesinin 11.
Maddesinin 4. Bendinde belirtildigi iizere Bakanlik TTVPN ve MEB ADSL hattini kullanan kullanicilarin (il ve ilge
Miidiirliikleri, Resmi Kurumlar, Okullar) uygulanan giivenlik politika ve kurallari ¢ercevesinde davranmalari
gerekmektedir.

Ayrica 2014 yilinda yapilan iyilestirmelerle MEB ADSL VE MEB VDSL hizlari giincellenmistir. ilce Milli Egitim
Miidiirliikleri, Resmi Kurumlar ve Okullarimizda MEB ADSL/VDSL hatti kullanilmasi zorunludur. Her ne sekilde
olursa olsun (kisisel, okul aile birligi vb.) ADSL, 3G vb. hat kullanmak yasaktir. ihtiya¢ durumunda 2. MEB ADSL
hatti temin edilebilir. Aksi davranis tespit edilen personel veya kurum hakkinda gerekli yasal siire¢ baslatilacaktir.
Halka hizmet veren kurumlar (Hizmetigi Egitim Enstitiisii, Ogretmenevi ve Halk Egitim Merkezi) IDARI ISLEMLER
HARICINDE KAPSAM DISINDA TUTULABILIR. Resmi kurumlarimizin kullandiklari ADSL, 3G ve benzeri hatlar; adres
bilgisi, abonelik gibi bilgilerle operatérlerden sorgulanarak kontrol edilmektedir.”

belirtilmekte olup, olusmasi muhtemel bilisim suglarinin 6niine gegebilmek amaciyla yukarida belirtilen galismalarin
acilen tamamlanarak, okulunuzda/kurumunuzda calisan idareci, 6gretmen ve personellerin ilgili Kanun ve Yonerge
dogrultusunda tekrar bilgilendirilmesi uygun olacaktir.

(13) Yukarida bahsedilen konularda yardima ihtiya¢ duyuldugunda ya da ayrintili bilgi almak icin Atakum ilge Milli
Egitim Miidiirliigii Bilgi islem Subesi yetkilileriyle irtibat kurmaniz halinde gerekli bilgilendirilmeler yapilacaktir.

(14) Bilgi sistem giivenliginin saglanmasi icin bliyilkk 6nem arz etmekte olan yukarida bahsedilen konulara
Okulunuz/Kurumunuz yetkili, idareci, 6gretmen ve personellerinin azami dikkat etmeleri ve ekte bulunan Milli Egitim
Bakanlig Bilgi ve Sistem Giivenligi Yonergesi dogrultusunda is ve islemlerini yapmasi gerekmektedir.
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